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Sundbybergs stads riskhanteringspolicy*

Sundbybergs stad bedriver en omfattande verksamhet som berér samhillets
grundforutsittningar. Hindelser 1 var omvirld och i vart niromrade visar att vi
maste rakna med att olika intressenter av skilda skal vill skada vara innevanare och
stora stadens strivan efter sikerhet och trygghet.

Det finns ett uttalat behov av atgirder for att arbeta férebyggande med att skydda
vira innevanare, personal, information och vara arbetsplatser. Sikerhetsfrigorna
maste darfor drivas aktivt av alla, férvaltningar, kommunala bolag och envar inom
staden.

Mal for arbete

Staden och dess verksamhet ska ha ett skydd balanserat mot aktuella risker och hot
grundat pa en etablerad analys- och uppfdljningsverksamhet. Med sidkerhetsarbete
avses samordning av alla fragor inom personskydd, informationssikerhet,
krishantering, beredskap, sikerhetsskydd och egendomsskydd. De grundliggande
virderingar som styr vart sikerhetsarbete ér att sikerheten ska:

* med stéd av gillande lagstiftning och 6vriga externa krav pa skydd och
genom ett strukturerat arbetssitt frimja stadens krav pa kontinuitet,
forindring och férnyelse

* silangt det dr ekonomiskt forsvarbart och sa kostnadseffektivt som mojligt
skydda stadens invdnare, personal, tillgangar och verksamhet mot forluster,
skador och storningar

* grundas pd en for staden gemensam sikerhetsniva, med de eventuella tilligg
som kan betingas av sirskilda verksamhetskrav

* nyttja en for staden gemensam metod f6r sikerhetsarbetet

* dokumenteras i en sikerhetsplan, vilken revideras adrligen eller vid behov
mot aktuell risk- och hotbild

* fortlopande halls aktuellt genom rapportering om intriffade skador och
incidenter

* granskas och virderas genom kontinuerlig uppféljning

Informationsséakerhet

Information som skapas, inhdmtas och férvaltas inom Sundbybergs stad dr en
strategiskt viktig resurs. Med stod av lagar och férordningar ska sirskilda atgarder
vidtas for att sikerstalla att informationen.

Definition

Med begreppet information avses sidan uppgift som ror verksamhet och som ar
tryckt eller skriven, inspelad eller muntlig — oavsett hur den lagras eller
transporteras. Information

! Antagen av kommunfullmiktige den 28 januari 2008 och giller till och med januari 2012
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o ska vara korrekt och fullstindig

o ska finnas tillgidnglig vid behov
. ska vara skyddad mot obehérig atkomst
J ska kunna sparas och aterskapas

Sarskild uppmarksamhet ska riktas mot Sundbybergs stads samhallsviktiga
informationssystem.

Som st6d fOr detta arbete tillimpar Sundbybergs stad ett gemensamt ledningssystem
for informationssikerhet. Detta ledningssystem 4r grundat pa internationell
standard SS-ISO/IEC 27001:2006 och SS-ISO/IEC 27002:2005.

Ansvaret for sakerhetsarbetet
Ansvaret for sikerheten avilar nimnder och forvaltning inom respektive
ansvarsomrade.

Ansvaret for den 6vergripande ledningen och samordningen av sikerhetsarbetet
avilar kommunstyrelsen per delegation frain kommunfullmaktige.

Ledning och samordning av sikerhetsfragorna aligger kommunstyrelsens
forvaltning med sikerhetschef som kommunstyrelsens tjansteman inom
sakerhetsomridet.

Kommunstyrelsen tar fram tydliga inriktnings- och effektmal f6r sikerhetsarbetet.
Sakerhetsarbetet arbetas in 1 budgeten.

Kommunstyrelsen utarbetar en uppfoljnings och utvirderingsplan som tydliggdr
vilka mél som ska f6ljas upp och utvirderas, nir det ska géras samt nir och till vem
aterrapportering ska ske.



